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Identificacion del empleo

De"°;“n'|’:i‘e°":_’“ del  re— céd 7l Grado 02 Nivel Jerarquico: NIVEL PROFESIONAL

Tipo de Empleo Carrera Administrativa

Proceso(s) Informacién, innovacién y tecnologia

DESCRIPCION DEL EMPLEO

Cadigo de la
Ficha

IT-SI-3007

Ubicacion del empleo

Subproceso(s) Seguridad de la informacion Aplicacion de la Ficha Nivel Central

ST UL T ELIETHIM Quien ejerza la supervision directa Dependencia: Donde se ubique el empleo

Propésito principal
Ejecutar acciones que demande el desarrollo de los componentes de la gestién de seguridad y privacidad de la informacion, conforme con las politicas establecidas y procedimientos vigentes.

Funciones esenciales

il Ejecutar las acciones para la implementacion del sistema de gestion de seguridad y privacidad de la Informacion, de acuerdo con los lineamientos técnicos, requerimientos institucionales y la normativa vigente

Monitorear los hallazgos, eventos, incidentes, acciones, malas practicas, irregulares y demas que atenten contra temas de seguridad y privacidad de la informacion, de acuerdo con procedimientos, requerimientos
gl institucionales y la normativa vigente.

Realizar el seguimiento de la implementacion y monitoreo de las politicas, lineamientos y documentacion relacionada de la seguridad y privacidad de la informacion y/o de las demas actividades realizadas por la OSI
il y propia de sus funciones, participando en la divulgacion de las mismas, de acuerdo con la normativa vigente.

8l Desarrollar acciones orientadas a la implementacion y gestion del Centro de Operaciones de Seguridad de la Informacién COSI de acuerdo con los procedimientos y normativa vigente.

Administrar los procesos forenses correspondientes a cualquier incidente de seguridad de la Informacion, procesos legales, requerimientos de entes de control y deméas hechos que se presenten en la entidad, de
il acuerdo con los procedimientos y normativa vigente.

Las sefialadas como comunes a todos los empleos de la planta de personal de la Entidad, incluidas en la resolucién que adopta o modifica el manual y las demas asignadas por autoridad competente, de acuerdo
@l con el nivel, grado de responsabilidad y el area de desempefio del empleo.

Requisitos del empleo.

Estudios Titulo profesional en alguno de los programas académicos pertenecientes a los Nucleos Basicos del Conocimiento abajo relacionados.

NBC Programas académicos.

ADMINISTRACION Aplican todas las disciplinas académicas o profesiones del Nucleo Basico del Conocimiento — NBC - de acuerdo con la clasificacion establecida en el SNIES.

COMUNICACION SOCIAL, Aplican todas las disciplinas académicas o profesiones del Nucleo Basico del Conocimiento — NBC - de acuerdo con la clasificacién establecida en el SNIES.

PERIODISMO Y AFINES

CONTADURIA PUBLICA Aplican todas las disciplinas académicas o profesiones del Nucleo Basico del Conocimiento — NBC - de acuerdo con la clasificacién establecida en el SNIES.
DERECHO Y AFINES Aplican todas las disciplinas académicas o profesiones del Nucleo Basico del Conocimiento — NBC - de acuerdo con la clasificacion establecida en el SNIES.
ECONOMIA Aplican todas las disciplinas académicas o profesiones del Nucleo Basico del Conocimiento — NBC - de acuerdo con la clasificacién establecida en el SNIES.

INGENIERIA ADMINISTRATIVA Y

AFINES Aplican todas las disciplinas académicas o profesiones del Nucleo Basico del Conocimiento — NBC - de acuerdo con la clasificacién establecida en el SNIES.

INGENIERIA DE SISTEMAS,

TELEMATICA Y AFINES Aplican todas las disciplinas académicas o profesiones del Nucleo Basico del Conocimiento — NBC - de acuerdo con la clasificacion establecida en el SNIES.

INGENIERIA ELECTRONICA,

TELECOMUNICACIONES Y AFINES Aplican todas las disciplinas académicas o profesiones del Nucleo Basico del Conocimiento — NBC - de acuerdo con la clasificacién establecida en el SNIES.

INGENIERIA INDUSTRIAL Y AFINES |Aplican todas las disciplinas académicas o profesiones del Nuicleo Basico del Conocimiento — NBC - de acuerdo con la clasificacion establecida en el SNIES.

MATEMATICAS, ESTADISTICA Y

AFINES Aplican todas las disciplinas académicas o profesiones del Nucleo Basico del Conocimiento — NBC - de acuerdo con la clasificacion establecida en el SNIES.

PSICOLOGIA Aplican todas las disciplinas académicas o profesiones del Nucleo Basico del Conocimiento — NBC - de acuerdo con la clasificacién establecida en el SNIES.

Tipo de experiencia y tiempo requerido: Un (1) afo de experiencia profesional.

Otros requisitos del empleo: Tarjeta Profesional en los casos sefialados por la Ley

Equivalencias

\[e] - EQUIVALENCIAS: Aplican las equivalencias definidas en la normativa aplicable a la Entidad.

Competencias Basicas u Organizacionales

Comportamiento Etico. Comunicacién Efectiva.

Trabajo en Equipo. Adaptabilidad.

Orientacion al Logro Orientacion al Usuario y al Ciudadano.

*Conceptos Evasion. Elusion y Contrabando

N X Herramientas Informaticas.
Ley de transparencia.

Gestion Documental. Modelo integrado de Planeacion y Gestion.

PRINCIPIOS DE LA FUNCION PUBLICA. Disposiciones generales, Procedimiento Administrativo General (Ley

Codigo de Etica y Buen Gobierno, Cédigo de Integridad. 1437 de 2011 -Titulo I; Titulo I, Titulo IIl. -Capitulos 1,5 al 8-).

SISTEMA PQRSF. Politicas Estatales de Servicio al Ciudadano.

Constitucion Politica: Derechos Fundamentales, Principios y Estructura del Estado. Sistema de Gestion de Seguridad de la Informacion.
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Competencias Funcionales

Al Gestion de riesgos de seguridad digital.
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Proteccion de datos personales.

'3l Ciberseguridad.

Continuidad del negocio

Nombre
Comportamiento ético

Competencias Conductuales o Interpersonales
Nivel Nombre

Innovacion

Orientacion al logro

Resolucién No.
11/06/2020

Version

Solucién de problemas
CONTROL DE CAMBIOS
Descripcion del cambio
Por el cual se adopta el Manual Especifico de Requisitos y Funciones

0010 27/01/2023

Por la cual se modifica la Resolucién nimero 060 del 11 de junio de 2020




